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Kunnioitamme yksityisyyttdsi ja olemme sitoutuneet suojaamaan henkilGtietojasi. Tassa
tietosuojaselosteessa esitetdadan, miten STADA Nordic APS Suomi, myéhemmin STADA, kdyttaa ja
suojaa meille antamiasi tietoja. Tietosuojaseloste kertoo, miten kerddamme, siirramme,
kasittelemme, kdytamme ja luovutamme tietojasi.

Tietosuojaseloste

(yhdistetty rekisteriseloste ja informointiasiakirja)
Henkilotietolaki (523/99) 10 § mukainen rekisteriseloste. Laatimispaiva 22.03.2018.
1. REKISTERINPITAJA

STADA Nordic ApS, Suomen sivuliike, PL 1310, 00101 HELSINKI
Kayntiosoite: Puolikkotie 8, 02230 Espoo, Finland

+358 20 7416 888

stada@stada.fi

2. YHTEYSHENKILO REKISTEREITA KOSKEVISSA ASIOISSA

STADA Nordic ApS, PL 1310, 00101 HELSINKI
Kayntiosoite: Puolikkotie 8, 02230 Espoo, Finland
+358 20 7416 888

stada@stada.fi

3. REKISTERIN NIMI

STADA Nordic Aps Suomen asiakkuuteen ja muuhun asialliseen yhteyteen perustuva
asiakasrekisteri.

4. HENKILOTIETOJEN KASITTELYN TARKOITUS JA PERUSTE
Henkilotietoja voidaan kasitelld seuraavissa kdyttotarkoituksissa:

- Asiakassuhteen, asiakaspalvelun ja niihin liittyvan viestinnan ja markkinoinnin hoitaminen,
toteuttaminen, kehittdminen ja seuranta seka palveluiden tuottamiseen ja palveluiden
tuottamiseen ja personointiin, liiketoiminnan kehittdmiseen ja suunnittelemiseen seka
markkinointiin, mielipide- ja markkinatutkimuksiin ja asiakasviestintdan, joita voidaan
toteuttaa myds sahkoisesti ja kohdennettuna.

- Asiakassuhteiden analysointi, ryhmittely ja raportointi sekd muut kokonaisasiakkuuden ja
STADAn liiketoiminnan kehittamiseen liittyvat tarkoitukset.

- Asiakaspalautteen ja asiakkaan tyytyvaisyystietojen keraaminen ja kasittely.

- Markkinatutkimusten ja mielipidekyselyiden toteuttaminen.
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Henkilotietojen kasittelyn yleinen edellytys: henkilotietolain 8 § 1 momentin 1,2, 5,6ja7
kohdat.

Ylla mainitun lisdksi ladketurvatoimintaa saateleva lainsaadantd velvoittaa STADA Nordicia
kerdamaan potilasturvallisuuden kannalta tarkeaa tietoa, ks. LITEL.

5. TIETOSISALTO
Rekisterdidysta voidaan tallentaa muun muassa seuraavanlaisia tietoja:

- Nimi, asiakasnumero, kdyttajatunnus, salasana, osoite, puhelinnumero, sahkdpostiosoite ja
muut tarpeelliset yhteystiedot.

- Muita asiakkuuteen liittyvid tietoja, kuten esimerkiksi asiakkaaseen yhdistettavissa oleva
verkkosivujen kaytosta kerattdva tieto, kuten esimerkiksi kayttdjan IP-osoite, kaynnin
kellonaika, vieraillut sivut, kdytetty selaintyyppi (esim. Internet Exproler, Firefox), verkko-
osoite, josta kayttaja on tullut verkkosivulle sekd palvelin, jolta kayttdja on tullut
verkkosivulle.

- Tunnistamis- ja varmentamisvalineiden ja -palveluiden kdyttoon liittyvia tarpeellisia tietoja.

- Tiedon kasittelyyn liittyvia tietoja, kuten tallennuspaivamaara ja tietoldhde.

6. HENKILOTIETOJEN SAILYTYSAIKA

STADA Nordic sadilyttda henkilotietoja asiakasrekisterissa kunnes rekisteréidyn ja STADA Nordicin
vélisen asiakassuhteen voidaan katsoa paattyneen.

7. SAANNONMUKAISET TIETOLAHTEET

Rekisterditya koskevia henkilotietoja kerataan ensisijaisesti rekisterdidylta itseltdaan, erilaisista
palveluista, joita rekisterodity kdayttaa (mm. STADAN verkko- ja mobiilipalvelut sekd STADAN
sosiaalisen median kanavat) seka erilaisten markkinointitoimenpiteiden kuten
markkinointiarpajaisten ja —kilpailujen ja tapahtumien yhteydessa.

Henkilotietoja voidaan kerata ja paivittda lisdksi STADA-konsernin muista rekistereistd, STADAN
vhteistyokumppanien rekistereista seka henkilotietoja koskevia palveluja tarjoavilta viranomaisilta
ja yrityksilta.

8. TIETOJEN SAANNONMUKAISET LUOVUTUKSET JA TIETOJEN SIIRTO EUROOPAN UNIONIN TAI
EUROOPAN TALOUSALUEEN ULKOPUOLELLE

Tietoja luovutetaan STADA Nordicin konserniyhtidille tdman tietosuojaselosteen kohdassa 4
kuvattuihin kayttotarkoituksiin ja mahdollisiin muihin STADA Nordicin henkilorekistereihin,
kuitenkin aina tietosuojalainsddadannon mukaisesti ja sen asettamissa rajoissa.

STADA Nordicin valituille yhteistydkumppaneille taman tietosuojaselosteessa kuvatun
kayttotarkoituksen mukaisesti.
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Tietoja ei luovuteta STADAn tai sen lukuun toimivien palveluiden ja viestinndn tuotantoon,
kehittamiseen tai yllapitoon osallistuvien tahojen ulkopuolelle muuten kuin sopimuksen, erillisen
suostumuksen ja/tai nimenomaisten saadosten mukaan.

Tietoja ei luovuteta EU tai ETA alueen ulkopuolelle.
9. KUVAUS REKISTERIN SUOJAUKSEN PERIAATTEISTA

Mahdollinen manuaalinen aineisto sadilytetdadn lukitussa tilassa, jonne on padsy vain erikseen
oikeuden saaneilla henkil6illa. Digitaaliseen aineistoon on padasy vain siihen oikeutetun tydntekijan,
henkilokohtaisella kayttdajatunnuksella ja salasanalla. Kayttooikeuksia on eritasoisia ja kullekin
kayttajdlle annetaan tehtdavdn hoitamisen kannalta riittdva, mutta mahdollisimman suppea
kayttooikeus.

10. HENKILOTIETOJEN KASITTELYYN LUTTYVAT REKISTEROIDYN OIKEUDET
Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus)

Rekisterdidylla on oikeus tarkastaa, mita hanta koskevia tietoja STADA Nordicin asiakasrekisteriin
on talletettu. Tarkastuspyynto tulee tehdd taman tietosuojaselosteen kohdan 11 mukaisesti.
Tarkastusoikeus voidaan evata laissa saddetyin perustein. Tarkastusoikeuden kdyttdaminen on
|lahtokohtaisesti maksutonta.

Rekisterdidyn oikeus vaatia tiedon oikaisemista, poistamista tai kdsittelyn rajoittamista
Rekisteroity voi tehda tietojensa korjauspyynt6 taman tietosuojaselosteen kohdan 11 mukaisesti.
Rekisterdidylla on myds oikeus vaatia rekisterinpitdjaa rajoittamaan henkildtietojensa kasittelya
esimerkiksi siind tilanteessa, kun rekisterdity odottaa STADA Nordicin vastausta tietojensa
oikaisemista tai poistamista koskevaan pyyntoon.

Rekisterdidyn oikeus siirtda tiedot jarjestelmasta toiseen

Silta osin kun rekisterdity on itse toimittanut asiakasrekisteriin tietoja, joita kdsitellaan rekisterdidyn
antaman suostumuksen tai toimeksiannon nojalla, rekisterdidylla on oikeus saada tallaiset tiedot
itselleen pddsaantoisesti koneluettavassa muodossa ja oikeus siirtdd nama tiedot toiselle
rekisterinpitajalle.

Rekisterdidyn oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitaja
ei ole noudattanut toiminnassaan soveltuvaa tietosuojasdantelya.

Muut oikeudet

Mikali henkilotietoja kasitelldan rekisterdidyn suostumukseen perustuen, rekisterdidylla on oikeus
peruuttaa suostumuksensa ilmoittamalla tastd STADA Nordicille tdman tietosuojaselosteen kohdan
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11 mukaisesti. Rekisteroity voi antaa STADA Nordicille suoramarkkinointia koskevia suostumuksia
tai kieltoja.

11. YHTEYDENOTOT

Kaikissa henkilotietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien kadyttamiseen
liittyvissa tilanteissa rekisterdidyn tulee ottaa yhteyttd STADA Nordicin asiakaspalveluun
sahkopostitse osoitteeseen stada@stada.fi tai postitse osoitteeseen: STADA Nordic ApS, PL 1310,
00101 HELSINKI. STADA Nordic voi tarvittaessa pyytda rekisterdityd tasmentamaan pyyntoéaan
kirjallisesti ja rekisteroidyn henkil6llisyys voidaan tarpeen vaatiessa varmentaa ennen muihin
toimenpiteisiin ryhtymista.
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LITE 1.
LAAKETURVATOIMINTA

Laaketurvatoimintaa koskeva lainsdadanto velvoittaa meita kirjaamaan yksityiskohtaisesti jokaisen
meille ilmoitetun haittatapahtuman, jolloin tapahtumaa pystytdan arvioimaan ja sitd voidaan
verrata muihin samasta valmisteesta kirjattuihin haittatapahtumiin. Jos haittatapahtumailmoitus
koskee sinua, saatamme pyytda sinusta seuraavat tiedot:

e nimitai nimikirjaimet

e ikd ja syntymadaika

e sukupuoli

e paino ja pituus

o yksityiskohtaiset tiedot haittavaikutuksen aiheuttaneesta valmisteesta, mukaan lukien
kayttamasi tai sinulle maaratty annostus, valmisteen kayton tai ladkemaarayksen syy seka
kaikki haittavaikutuksesta aiheutuneet muutokset tavanomaiseen hoito-ohjelmaasi

o yksityiskohtaiset tiedot muista talla hetkelld ja haittatapahtuman aikaan kdyttamistasi
ladkkeista tai muista valmisteista, mukaan lukien kayttamasi tai sinulle maaratty annostus,
valmisteen kayton tai ladkemaardyksen syy seka kaikki haittatapahtumasta aiheutuneet
muutokset tavanomaiseen hoito-ohjelmaasi

o yksityiskohtainen selostus kokemastasi haittavaikutuksesta, siihen saamastasi hoidosta seka
kaikista haittavaikutuksen pitkdkestoisista vaikutuksista terveyteesi seka

e muut ilmoittajan tarkeind pitdmat potilaan sairaskertomukseen sisaltyvat tiedot, kuten
laboratoriotutkimusten tulokset, ladkityshistoria ja esitiedot.

Osa tiedoista luokitellaan lain mukaan sinua koskeviksi ”arkaluonteisiksi henkilotiedoiksi”.
Téllaisia tietoja ovat kaikki tiedot, jotka koskevat:

e terveydentilaa

e etnistd alkuperaa

e uskonnollista vakaumusta ja

o seksuaalista suuntautumista tai kayttaytymista.

Naitd tietoja kasitelldadn vain, jos se on asiaankuuluvaa ja tarpeellista haittatapahtuman
asianmukaista kirjaamista varten ja ladketurvatoimintaa koskevien sdadosten noudattamiseksi.
Naiden vaatimusten ansiosta pystymme yhdessa toimivaltaisten |lddketurvaviranomaisten kanssa
diagnosoimaan ja hoitamaan tdllaiset haittatapahtumat ja estdamdan niiden ilmaantumisen
uudelleen myéhemmin.

POTILAAT (Joita ilmoitus koskee)

Keragamme henkilokohtaista tietoa silloin, kun sind tai kolmas osapuoli toimittaa meille tietoa
haittatapahtumasta, joka on kohdistunut joko sinuun tai toiseen henkildon. Jos ilmoitat itse
haittatapahtumasta, lue myos kohta limoituksen tekijat.

ILMOITUKSEN TEKIJAT
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Kerddmme sinusta haittatapahtumasta ilmoittamisen yhteydessa antamiasi tietoja.

Ladketurvatoimintaa koskeva lainsaadanto velvoittaa meitd varmistamaan, ettd haittatapahtumat
voidaan jaljittaa ja etta tiedot ovat saatavissa seurantaa varten. Tasta syysta meiddn on sdilytettava
haittatapahtuman ilmoittaneista henkildista riittavat tiedot, jotta pystymme tarvittaessa ottamaan
heihin yhteytta ilmoituksen vastaanottamisen jdalkeen. Haittatapahtumailmoituksen yhteydessa
saatamme pyytaa sinulta seuraavia henkil6tietoja:

e nimi

¢ yhteystiedot (kuten osoite, sdahkoposti, puhelin tai faksi)

e ammatti (tama tieto voi vaikuttaa siihen, millaisia haittatapahtumaa koskevia kysymyksia
sinulle esitetdan, mika riippuu oletetusta ladketieteen tuntemuksen tasostasi) ja

e suhde ilmoituksen kohteena olevaan henkil6on.

Jos ilmoitat itsedsi koskevasta tapahtumasta, nama tiedot voidaan antaa haittavaikutuksen
kuvauksen yhteydessa.

Laaketurvatoimintaa koskevien velvoitteidemme mukaisesti saatamme kayttad ja jakaa meille
toimitettuja tietoja:

o tutkiaksemme haittatapahtumaa

e ottaaksemme sinuun yhteyttd, jotta saamme lisatietoja ilmoitetusta haittatapahtumasta

e verrataksemme haittatapahtumasta saatuja tietoja muihin STADA Nordicin vastaanottamiin
haittatapahtumailmoituksiin, jotta voimme tarkastella kyseisen valmiste-eran, STADA
Nordicin valmisteen tai vaikuttavan aineen turvallisuutta kokonaisuudessaan ja

o toimittaaksemme pakolliset raportit kansallisille viranomaisille tai Euroopan unionin
Eudravigilance-tietokantaan, jotta voidaan analysoida kyseisen valmiste-erdn, STADA
Nordicin valmisteen tai geneerisen tai valmisteen vaikuttavan aineen turvallisuutta
kokonaisuudessaan vertaamalla tietoja muista |3hteistda saatuihin haittatapahtuma-
ilmoituksiin.

Laaketurvatoimintaa varten keratyt henkilotiedot voidaan myods toimittaa edelleen kolmannelle
osapuolelle, jos jokin valmisteistamme on myyty, luovutettu tai siirretty. Siind tapauksessa
edellytamme, ettd valmisteen ostaja, vastaanottaja tai taho, jolle valmiste on siirretty, kasittelee
tietoja soveltuvan tietosuojalainsdadannon mukaisesti.

Saatamme myods jakaa henkilotietoja muille ladkeyrityksille, joiden kanssa yhteistydssa
markkinoimme tai jakelemme valmisteitamme tai jotka olemme muutoin valtuuttaneet toimimaan
puolestamme, kun valmisteeseen liittyva lddketurvatoiminnan toteuttaminen edellyttaa tallaisten
turvallisuustietojen vaihtoa.

Jaamme tietoja kansallisile ja Euroopan viranomaisille ladketurvatoimintaa koskevan
lainsdadannon mukaisesti. Emme pysty valvomaan nédiden viranomaisten tiedonkayttoa.

Potilaan oikeudet haittavaikutusilmoituksen yhteydessa
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Potilasturvallisuus on tarkeaa, ja siksi sdilytdmme kaikki haittavaikutusilmoituksen yhteydessa
sinusta kerdamamme tiedot. N&in varmistamme, ettd voimme asianmukaisesti arvioida
valmisteidemme turvallisuutta pitkalla aikavalilla.

Pddset tarkastelemaan ja korjaamaan omia tietojasi, milloin tahansa ottamalla yhteytta
stada@stada.fi. Oikeudellisista syista emme voi poistaa tietoja, jotka on keratty
haittavaikutusilmoituksen yhteydessa, elleivat tiedot ole virheellisia. Saatamme myds vaatia sinulta
asianmukaista tunnistautumista ennen kuin padset tarkastelemaan tai korjaamaan omia tietojasi.
Oikeutta tallaiseen tietojen tarkasteluun tai korjaamiseen voidaan rajoittaa sovellettavalla
lainsdaadannolla.
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